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Поколение РУНЕТ: возможности и риски: [по материалам круглого стола «Поколение Рунет: возможности и риски для детей и молодёжи в информационном пространстве», орг. Детским фондом ООН (ЮНИСЕФ), Москва, 6 сент. 2011 г.] // Восточный свет.– 2011.– №4.– С. 88-93.

В июне 2011 г. в рамках проекта по изучению роли Интернета в жизни молодёжи в странах Центральной и Восточной Европы и СНГ ЮНИСЕФ провёл исследование в России. Исследование содержит анализ развития информационных технологий в России, особенности поведения подростков и молодежи в виртуальной среде, в частности в социальных медиа. Особое внимание уделено оценке рисков, с которыми сталкиваются подростки и молодёжь в интернет-пространстве. Авторы исследования провели тщательный анализ мер, реализуемых государственными и общественными организациями для обеспечения безопасности детей и молодёжи в Интернете.

В ходе круглого стола были представлены основные выводы этого исследования. Российские и международные эксперты вместе с представителями ЮНИСЕФ выработали рекомендации, которые лягут в основу концепции ЮНИСЕФ по повышению безопасности детей и молодёжи в российском интернет-пространстве.

Отмечалось, что Интернет - величайшее благо и величайшая опасность. Дети начинают знакомство с Интернетом в 3-4 года, и то, что они могут там найти, шокирует. Интернет необходимо регулировать для защиты прав детей. Цифровое пространство в России сформировано, но оно очень неоднородно: 70% компьютеров имеют домохозяйства Петербурга и Москвы, и в четыре раза меньше - в селе. Однако этот разрыв сокращается быстрее, чем в других странах. Российский цифровой мир становится очень популярен: на сегодняшний день существует 7,5 млн. блогов. Тем не менее российское общество ещё не выработало требований к безопасности детского Интернета. Российские дети, использующие компьютеры, как правило, никем не контролируются. Если ребёнок в США использует компьютер, то обязательно под руководством родителей, плюс на этих компьютерах устанавливается специальная система блокировки Интернета. 
Многие дети в России имеют свои сайты и используют социальные сети: «ВКонтакте», «Одноклассники», «Мой мир». Их разработчики обычно используют те же платформы, которые получили развитие на Западе. Можно сравнить «Facebook» и «ВКонтакте». Первый - больше распространён, а второй - лучше приспособлен для России. Основной угрозой безопасности является предоставление через Интернет личной информации, которую предоставляют многие дети. По данным российского Фонда «Дружественный Рунет», 40% детей подвергались через Интернет влиянию порнографической информации. 

Ещё одна угроза - кибербуллинг. Юридический термин «буллинг» появился в США, где им обозначили обширный перечень действий - от угроз до насмешек, - которые способны напугать, унизить и иным образом негативно воздействовать на человека. Исследование компании Harris Interactive в 2007 г. показало, что 43% американских подростков в возрасте 13-17-ти лет сталкивались с кибербуллингом. Наиболее часто от этого страдают девушки. В Великобритании становятся жертвами кибербуллинга каждый десятый или даже каждый третий ребёнок (в зависимости от возраста). Большей частью их оскорбляют, пересылая на сотовый телефон двусмысленные изображения и фотографии, либо просто обзывают и клевещут на них. Кибербуллинг наиболее распространён в среде 15-летних подростков – более половины из них заявили, что на протяжении последнего года они хотя бы раз сталкивались с подобным. 17-летние юноши и девушки в два раза реже сообщали об этой проблеме. 
Большинство тинейджеров считают, что их сверстники занимаются кибербуллингом потому, что считают это забавным, чтобы отмстить кому-то или потому, что считают свою жертву хроническим неудачником/неудачницей. Подростки также убеждены, что кибербуллеры столь активны только потому, что не опасаются возмездия (http://hitech. newsru.com/article/12feb2010/cyberbullies). В России кибербуллинг - запугивание детей с использованием Интернета - распространено в два раза больше, чем в других странах. В США это оценивается как «нанесение ущерба с целью запугивания». В России за это преступление почти невозможно привлечь к ответственности. Ключевой фактор - рост числа знакомств в Сети. В США и Европе проводились многочисленные кампании в школах, в Сети, среди родителей с разъяснениями, что такого рода знакомства несут в себе опасность.

Авторы пришли к следующим основным выводам:

Количество пользователей Интернета выросло с 2 млн. в 2000 г. до 46,5 млн. к концу 2010 г. В российском цифровом пространстве доминируют российские сайты, такие как «Яндекс», «ВКонтакте» и «Мой мир». Встреча с незнакомцами является самым широко распространенным риском, с которым сталкиваются российские подростки и молодые люди; 40% россиян в возрасте 9-16 лет сообщили, что встречались в реальной жизни с людьми, с которыми они общались по Интернету. Существенные риски, выявленные в ходе исследования, также включают контент для взрослых, вредоносные программы и кибербуллинг.

После доклада состоялось обсуждение, в центре которого были проблемы безопасности интернет-среды и её влияние на развитие подрастающего поколения в России. В частности, отмечалось, что, рассматривая угрозу производства порнофильмов, надо не поддаваться заблуждению, что в США и России создаётся 3/4  этой продукции. Она только распространяется в США и России, а производится совершенно в других местах. Основная проблема - места расположения технической платформы не найдены. В США существует жёсткий закон по пресечению порнографической информации, чего нет в России. 
Отмечалось также, что в обсуждаемом исследовании не были раскрыты два аспекта: угроза физического ущерба детям и суицидальные сайты. Исследования смертности в России показали один из самых высоких в мире уровень самоубийств среди молодёжи. Единственный способ борьбы с негативным контентом - образование. 
По данным российского Фонда развития Интернет, очень быстро растёт число детей, пользующихся Интернетом. Дети с 12 лет и выше составляют 30-40% пользователей мобильной связи, что в два раза выше, чем показатели пользователей Интернет. Фонд издаёт журнал "Дети в информационном обществе", кроме того, работает линия помощи "Дети онлайн" при поддержке МТС, внедряются обучающие программы по безопасности». 
Во время обсуждения был представлен интернет-ресурс, разработанный компанией «Гугл» - Справочник детской безопасности в Интернете. Интернет обладает колоссальным запасом позитивного контента - громадным образовательным ресурсом. Поэтому компания «Гугл», создавая настройки безопасности, чтобы ребёнок был ограждён, ориентируется на то, что обучение и образование важнее и эффективнее, чем запреты.

Кроме того, говорилось о наработках региональной общественной организации социальных проектов в сфере благополучия населения «Стеллит» (Санкт-Петербург), работающей  в двух направлениях: 1) против порнографии, сексуальной эксплуатации детей, сексуальных путешествий, 2) с детскими домами. Дети в детских домах подходят к компьютеру значительно позднее и менее подготовленными, чем дети из семей. Это - основная группа риска для кибер-угроз. Более того, персонал детских домов, расположенных на периферии, не использует Интернет. То же можно сказать и про инвалидов. Необходимо обратить внимание на эти группы. Есть и другие сложности. Например, существует социальная сеть, объединяющая детей, усыновлённых в Америку. Они усыновлены в семью, которая не может контролировать их переписку и оценить угрозы, которым могут быть подвержены эти дети. 
Отмечалось, что основная площадка - социальные сети, большинство из которых зарегистрировано в компании RU-CENTER. Необходимо налаживать диалог с владельцами социальных сетей. Сегодня такой диалог налажен только у правоохранительных органов. Сервисы социальных сетей должны быть социально ориентированы. На сегодняшний день они антисоциальны. "ВКонтакте" посещают больше, чем "Одноклассники" потому, что последние вводят ограничения, налаженные самими пользователями. "ВКонтакте" же открыты для всего. Кроме того, нужна работа с технологическими компаниями. На технологическом уровне следует блокировать порно-сервисы в онлайне. Многое зависит от экономики. Чем компания неблагополучнее, тем она охотнее хватается за любой контент. Законодательно это необходимо урегулировать. Необходимо создавать частно-государственные партнёрства, которые могли бы взять на себя решение этой проблемы гуманитарно, законодательно, социально и технологически.

Прозвучало также предложение провести исследование о влиянии Интернета на сексуальное образование, поскольку в России отсутствует сексуальное просвещение  и очень много сексуальной информации. Почти не исследована тема, как дети становятся участниками насилия. Один из важнейших вопросов - как предотвратить детский рекрутинг. Дети сами гораздо быстрее и эффективнее вовлекают других детей, чем взрослые. Необходимо  больше изучать, как они думают. Дети эффективнее бы сопротивлялись, если бы умели предугадывать последствия своих поступков. Приветствуется позиция, когда дети вместе со взрослыми становятся разработчиками программ, направленных на безопасность. Наконец, интернет-торговля. Это громадная, но совершенно не контролируемая возможность. В России накоплен большой опыт работы по противодействию торговле наркотиками через Интернет. Большинство же разработок ложится на полку, поскольку разработчики не имеют сил, денег и ресурсов, чтобы продвинуть свою идею через ведомственные барьеры. Отсюда такая разница в программах различных регионов страны. Было предложено также распространить обсуждаемое исследование на такую мало исследованную в России группу пользователей Интернета, как дошкольники. Поскольку цифровые технологии глубоко укоренились в нашей жизни, то избежать соприкосновения с ними детей не удастся, но нужно выработать систему мер безопасности. 

В ходе обсуждения была подчеркнута необходимость развития темы и предложено разработать брошюру для родителей об опасностях для детей в Сети.

